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Digitale Souveränität
 + Open Source



Miro
Dietiker

Unternehmer
Gründer MD Systems in 2000
Open Source Practitioner

Für Technologie, die den Menschen dient.

Dafür muss sie verständlich, zugänglich und 

vertrauenswürdig sein – für alle.

Für Open Source Kollaboration, weil sie mir 

Zugang zu den klügsten Köpfen verschaffte, 

von denen ich lernen und mit denen ich 

wachsen kann.

Indem ich der Gemeinschaft etwas gebe, 

bekomme ich so viel zurück.
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Digitale Souveränität

Eine Herleitung



Das Versprechen 
der Digitalisierung

Die Digitalisierung bringt enorme 
Chancen mit sich.

Für Wirtschaft, Gesellschaft, Bildung, 

Verwaltung und das tägliche Leben

⚙ Effizienzsteigerung

💡 Innovation und neue Geschäftsmodelle

🔑 Zugang und Teilhabe

❤ Verbesserung der Lebensqualität

🔍 Transparenz und Nachvollziehbarkeit

♻ Nachhaltigkeitspotenzial



Kehrseite der 
Digitalisierung

Digitalisierung führt zu 
neuen Abhängigkeiten
und erfordert
neue Formen von Resilienz.

Abhängigkeit von

♾ Zuverlässigkeit

🖥 Technologie

⚖ Internationalem / US Recht

Deshalb benötigen wir die
Digitale Souveränität



Stromausfall in
Spanien und Portugal

28. April 2025
Black-Out bis zu 18 Stunden

Das Bewusstsein für die
Abhängigkeit von der
Grundversorgung fehlt.

https://de.wikipedia.org/wiki/Stromausfall_in_S%C3%BCdwesteuropa_2025
https://www.linkedin.com/posts/mirodietiker_ohne-grundversorgung-keine-bed%C3%BCrfnisse-der-activity-7322856690255564800-HtM0 

https://de.wikipedia.org/wiki/Stromausfall_in_S%C3%BCdwesteuropa_2025
https://www.linkedin.com/posts/mirodietiker_ohne-grundversorgung-keine-bed%C3%BCrfnisse-der-activity-7322856690255564800-HtM0


“ Man kann soziale Probleme nicht 
durch Technik lösen.

Der katastrophale Technikglaube
lenkt von nachhaltiger Lösungsfindung ab.

https://tante.cc/2013/11/11/soziale-probleme-durch-technik-losen/



“ Wir brauchen eine Ethik für die
Technologien der Zukunft,
die uns dient,
statt uns zu beherrschen.

https://www.untergrund-blättle.ch/gesellschaft/panorama/technikgenese-von-der-idee-der-folgenabschaetzung-zur-grundlage-fuer-kapitalinteressen-7897.html



Definition (staatliche) Souveränität 

Handlungsfähigkeit & Unabhängigkeit vom
Einfluss anderer Staaten

“ist die geschwächte Souveränität … eine Gefahr 

für Fortschritt und internationale Stabilität”

☮ Souveränität ist ein Friedenskonzept

💬 Ermöglicht Selbstbestimmung

Was heisst eigentlich Souveränität?

https://www.news.admin.ch/de/nsb?id=54954 

Bern, 25.10.2014 - Rede von Bundesrat Ueli Maurer

Für Staaten bedeutet digitale Souveränität, die Kontrolle 
und Entscheidungsfreiheit über digitale Infrastrukturen, 
Daten, Technologien und digitale Abhängigkeiten zu 
behalten oder wiederzuerlangen. Es ist ein geopolitisch, 
wirtschaftlich und gesellschaftlich hoch relevantes Thema.

🦅 Technologische Unabhängigkeit

🗂 Datenhoheit

🛡 Cybersicherheit

🏛 Digitale Rechtssetzung und Normen

💬 Demokratische Selbstbestimmung

https://www.news.admin.ch/de/nsb?id=54954


Ist die absichtliche
Schädigung der
Schweizer Souveränität
Landesverrat?



Digitale Souveränität für Personen

🛡 Datenschutz & Privatsphäre:
Kontrolle darüber, welche Daten man 

preisgibt und wer sie nutzt.

🧭 Technologische Selbstbestimmung:
Wahlfreiheit bei Geräten, Software, 

Plattformen (z. B. nicht auf einzelne 

Anbieter wie Google oder Apple 

angewiesen zu sein).

🎯 Digitale Kompetenzen:
Verstehen, wie digitale Tools funktionieren 

und welche Auswirkungen deren Nutzung 

hat.

👑 Informationssouveränität:
Fähigkeit, Informationen kritisch zu 

hinterfragen und Falschinformationen zu 

erkennen.



Digitale Souveränität für Firmen

🦅 Unabhängigkeit von Tech-Giganten: 
Vermeidung von Lock-in-Effekten (z. B. bei 

Cloud-Diensten wie AWS, Microsoft 

Azure).

📡 Eigene Infrastruktur kontrollieren: 
Möglichkeit, Daten sicher zu speichern und 

zu verarbeiten – idealerweise in eigener 

oder vertrauenswürdiger Infrastruktur.

🔓 Open-Source-Strategien nutzen:
Mehr Transparenz, Anpassungsfähigkeit und 

Kontrolle über eingesetzte Software.

⚖ Rechtssicherheit:
Klare Kontrolle darüber, wo Daten liegen und wie 

gesetzliche Vorgaben (z. B. DSGVO) eingehalten 

werden.

💡 Innovationsfähigkeit stärken:
Durch eigene digitale Kompetenzen entstehen 

Wettbewerbsvorteile.



In die Autarkie? Oder gar Isolation?

Autarkie ermöglicht

🧭 Selbstbestimmung

🦅 Unabhängigkeit

🔒 Sicherheit

Es geht um Kontrolle, Entscheidungsfreiheit und 
Schutz im digitalen Raum.

Staatlicher Gegentrend zur Globalisierung

 China: Setzt auf digitale Autarkie mit eigenen 

Plattformen, Chips und KI-Entwicklung.

 USA: Dominieren durch Tech-Giganten wie 

Google, Microsoft, Apple – aber auch dort gibt 

es Bestrebungen zur Resilienz gegen externe 

Einflüsse.

 EU: Fördert Initiativen wie Gaia-X, European 
Chips Act und setzt mit der DSGVO globale 

Standards im Datenschutz.



Digitale Aufklärung

Selbstverschuldetes Elend 

aus der

digitalen Unmündigkeit

2025 Reality Check

➢ Wir bezahlen den Preis
für die Abhängigkeit

➢ Wir sind erpressbar

In Analogie zu Immanuel Kant, Zeitalter der Aufklärung



Cloud Pains

Abhängigkeiten /
Lock-Ins
Der User wird zum Produkt

Der Wert von Plattformen wird oft 
durch die Datenmenge definiert.

IaaS Infrastruktur

➢ Hardware + Virtualisierung

SaaS Software + Daten

➢ Software + Features + Automation

Platformen

➢ Daten + User + Community



Idee von https://www.linkedin.com/feed/update/urn:li:activity:7325462684072620034/

#
#
#
#


Wie sind wir
erpressbar

Keine Souveränität gewährleistet

Willkür der Player

🧱 Plattformen diktieren Möglichkeiten

💰 Beliebige Preiserhöhung möglich

🌍 Geopolitik

Raus aus der US Cloud?



Geopolitik & Macht

Die Geopolitik ist unberechenbarer denn je



Welthandel

https://merics.org/en/report/growing-asymmetry-mapping-import-dependencies-eu-and-us-trade-china

https://www.voronoiapp.com/trade/-Chinas-Share-of-World-Trade-Reaches-123-in-2023-vs-EU-at-114-and-US-at-108-3684

#
#
#
#
https://merics.org/en/report/growing-asymmetry-mapping-import-dependencies-eu-and-us-trade-china


Märkte

https://advisor.visualcapitalist.com/the-largest-bond-markets-in-the-world/

https://www.visualcapitalist.com/2000-years-economic-history-one-chart/ 

#
#
#
#
https://advisor.visualcapitalist.com/the-largest-bond-markets-in-the-world/
https://www.visualcapitalist.com/2000-years-economic-history-one-chart/


Ist Unabhängigkeit
überhaupt praktikabel?



Big Tech “Bros”

https://apnews.com/article/trump-inauguration-tech-billionaires-zuckerberg-musk-wealth-0896bfc3f50d941d62cebc3074267ecd
https://www.srf.ch/audio/echo-der-zeit/der-einfluss-der-tech-milliardaere-auf-die-us-politik 

https://apnews.com/article/trump-inauguration-tech-billionaires-zuckerberg-musk-wealth-0896bfc3f50d941d62cebc3074267ecd
https://www.srf.ch/audio/echo-der-zeit/der-einfluss-der-tech-milliardaere-auf-die-us-politik


Sind wir
den Monopolen
ausgeliefert?



Braucht es für die
nötigen Veränderungen
Regulationen mit Anreizen?



Vertrauen & Verlässlichkeit

Wieviel Vertrauen ist nötig und möglich?



Würdest Du
Software von
China / Russland
verwenden?

https://www.lemonde.fr/en/international/article/2024/06/21/us-bans-russia-s-kaspersky-
antivirus-software_6675320_4.html

https://www.reuters.com/business/autos-transportation/us-propose-barring-chinese-sof
tware-hardware-connected-vehicles-sources-say-2024-09-21/ 

https://www.lemonde.fr/en/international/article/2024/06/21/us-bans-russia-s-kaspersky-antivirus-software_6675320_4.html
https://www.lemonde.fr/en/international/article/2024/06/21/us-bans-russia-s-kaspersky-antivirus-software_6675320_4.html
https://www.reuters.com/business/autos-transportation/us-propose-barring-chinese-software-hardware-connected-vehicles-sources-say-2024-09-21/
https://www.reuters.com/business/autos-transportation/us-propose-barring-chinese-software-hardware-connected-vehicles-sources-say-2024-09-21/


“ Wenn Trump morgen beschliesst,
Sanktionen gegen Europa einzuführen,

dann zieht Microsoft den Stecker
und bietet keinen Support mehr an.

Danielle Kaufmann,
Datenschutzbeauftragte des Kantons Basel-Stadt



Ist die
Nutzung von US Diensten
noch legal?



Staatlicher Zugriff 
auf unsere Daten

https://www.republik.ch/2025/03/31/die-us-regierung-hat-die-moeglichkeit-auf-viele-politikermails-in-europa-zuzugreifen

https://www.kuketz-blog.de/server-in-der-eu-und-eigene-schluessel-schuetzt-das-vor-us-zugriffen/

Eine reale Gefahr zur 
Durchsetzung staatlicher 
Interessen

https://www.republik.ch/2025/03/31/die-us-regierung-hat-die-moeglichkeit-auf-viele-politikermails-in-europa-zuzugreifen


Die Zeit
ist gekommen

Ganze Staaten und die EU
wollen Unabhängig werden!

… während unbelehrbare andere sich noch 
immer neu in Abhängigkeiten begeben…

https://www.reuters.com/world/europe/dutch-parliament-calls-end-reliance-us-software-2025-03-18/

https://www.heise.de/hintergrund/Wie-europaeische-Staaten-ihre-Abhaengigkeit-von-Microsoft-reduzieren-w
ollen-10365345.html

https://t3n.de/news/raus-aus-der-us-wolke-1680523/ 

https://www.reuters.com/world/europe/dutch-parliament-calls-end-reliance-us-software-2025-03-18/
https://www.heise.de/hintergrund/Wie-europaeische-Staaten-ihre-Abhaengigkeit-von-Microsoft-reduzieren-wollen-10365345.html
https://www.heise.de/hintergrund/Wie-europaeische-Staaten-ihre-Abhaengigkeit-von-Microsoft-reduzieren-wollen-10365345.html
https://t3n.de/news/raus-aus-der-us-wolke-1680523/


Datenschutz

Habe ich die Kontrolle über “meine” Daten?

MD Systems Slides: Cookie Consent and GDPR in Drupal: Navigating Legal and Technical Challenges - DMC25 - 20250312 

https://docs.google.com/presentation/d/1D8LQhNtiiMmNmwtcMCq2HPucQApDWG19t7qYF8bHy5Q/edit


Das bin ich…

https://www.abc.net.au/news/2023-05-18/data-breaches-your-identity-interactive/102175688 

… in Data Breaches

https://www.abc.net.au/news/2023-05-18/data-breaches-your-identity-interactive/102175688


Ist Privatsphäre vorbei?

Warum der Datenschutz in Gefahr ist

🚨 Datenschutzverletzung

📡 Unerlaubte Datenerhebung

🔄 Unerlaubte Datenweitergabe

 Spionage durch die Regierung

🛑 Unverantwortliches Nutzerverhalten

🏢 Monopol führt zur Vernachlässigung der Privatsphäre

https://identitymanagementinstitute.org/6-reasons-why-data-privacy-is-dead/



Kann ich diese
Risiken noch tragen?



Was sind die
Alternativen?



Raus aus der US Cloud!

Zumindest weg von Diensten von Amerikanischen Anbietern.



https://www.netzwoche.ch/news/2025-02-24/globale-ausgaben-fuer-cloud-dienste-wachsen-2025-um-19-prozent

https://hy.co/2022/12/02/cloud-computing/

https://www.directionsonmicrosoft.com/paid-add-ons-to-microsoft-365-are-multiplying-rapidly-whats-a-customer-to-do/ 

Cash
Cow
Cloud

Ständige Preiserhöhungen
Neue Add-Ons nötig

https://hy.co/2022/12/02/cloud-computing/
https://www.directionsonmicrosoft.com/paid-add-ons-to-microsoft-365-are-multiplying-rapidly-whats-a-customer-to-do/
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Open Source

Offene Ökosysteme, auch Free Software



“ In the beginning,
all software was free.”
Georg C. F. Greve 

https://en.wikipedia.org/wiki/History_of_free_and_open-source_software

bitkom.org  2024 Open Source Guide

https://en.wikipedia.org/wiki/History_of_free_and_open-source_software
http://bitkom.org


Kannst Du
Deine Daten in 20 Jahren
noch öffnen?



Werden die
Lizenzserver zur Aktivierung
der kommerziellen Software
noch funktionieren?



Wird es deine geliebten
Online-Dienste und
Software-Hersteller
noch geben?



Free Software Foundation

Freiheiten

➢ Freiheit zur ▶ Nutzung

➢ Freiheit zur 👁 Einsicht und Prüfung

➢ Freiheit zur 🛠 Anpassung

➢ Freiheit zur 🔄 Weitergabe

🏭 Unabhängigkeit von Herstellern

💡 Förderung von Innovation und 

Zusammenarbeit

Free Software = Open Source Software

https://www.gnu.org/philosophy/free-sw.html

“the users have the freedom to run, 
copy, distribute, study, change and 
improve the software”



Offen gewinnt

Exzellenz
durch Zusammenarbeit
ist besser als
hinter verschlossenen Türen
besonders im Laufe der Zeit



State of Open*



Types of
Open*

Open Source *

➢ Hardware

➢ Software
➢ Data

➢ AI
➢ …

➢ Design Systems

➢ Standards

➢ Access (Research)

➢ Government

➢ Education

➢ Construction

➢ …



Die Leiter

Involviert werden

https://digital-sustainability.github.io/module-eoss-ospo101/module2/#section-introducing-open-source-business-models



Unmittelbare 
Gewinne

Ich bin nicht mehr erpressbar!

Kein Lock-In bei

🏗 Infrastruktur

🤝 Dienstleister

⚖ Rechtsraum

Freie Wahl wo und mit wem ohne 

Abhängigkeiten

Funktionierender Markt bedeutet

bessere Konditionen. 💰💰💰

Uneingeschränkte Möglichkeiten

für Anpassungswünsche



Lizenzkosten “Unfairer 

Wettbewerbsvorteil” 
von kommerzieller 
Software

Milliarden für 
Marketing

Die fehlende Kraft

https://www.inside-it.ch/post/bund-kauft-microsoft-lizenzen-fuer-141-millionen-euro-20200309 

https://www.inside-it.ch/post/bund-kauft-microsoft-lizenzen-fuer-141-millionen-euro-20200309


Geschäfts-
Modelle

Wie können Sie überhaupt
Geld verdienen, wenn es jeder 
kostenlos nutzen kann?

➢ Dienstleistung
nach Aufwand

➢ Service Level
Garantierte Verfügbarkeit

➢ Bequemlichkeit
App Store, SaaS

➢ Duale Lizenz
Enterprise Funktionen



Software
Typen

Welche Formen

➢ Libraries / Tech Services

➢ Frameworks

➢ Applications



Beteiligte

Wer leistet

➢ Privat

➢ Geschäfte

➢ Verwaltung



Steuerung
(Governance)

Wer bestimmt

➢ Persönlich

➢ Eine Firma

➢ Board

➢ Demokratisch



Sharing und Kollaboration git
Software f. Versions-Management

Github
Populärste SaaS Plattform für Kollaboration

Eigentümer Microsoft, USA

Andere Tools

Gitlab / eigene Instanz möglich
Open Source Dual Lizenz, USA

https://github.blog/news-insights/octoverse/octoverse-2024/



Lizenzen
Gesetz
Rechte

Urheberrecht (IP)
geistiges Eigentum

Nutzung

Duale Lizenzen

⚠ Der Release als 

Open Source ist 

unwiderruflich!

https://creativecommons.org/

https://github.com/todogroup/ospo-career-path/blob/main/OSPO-101/module5/ 

https://creativecommons.org/about/cclicenses/
https://github.com/todogroup/ospo-career-path/blob/main/OSPO-101/module5/


Attribution

Prinzip

Empfehlung:

Immer die Herkunft von freien Ressourcen benennen.

So wie man selbst auch gerne Erwähnung seiner Arbeit 

sehen würde.

Es ist eine Form der Wertschätzung.

(Häufig lizenzbedingt nicht zwingend nötig.)



“ Make sure you own your AI.
AI in the cloud is
not aligned with you;
it's aligned with
the company that owns it.

https://www.linkedin.com/posts/ownyourai_i-have-seen-everything-now-ai-scientist-activity-7319952455868342272-CmaS



Droht der
Verlust der
Souveränität
durch AI?

https://www.linkedin.com/posts/prof-dr-sandra-niedermeier-30123591_ki-zukunft-bildung-activity-7
318120964456701953-VbmZ



Herausragende Studenten
erhielten Angebote für
leitende Positionen
nach 9 Monaten Erfahrung mit
Open-Source-Kollaboration



Diversität
& Inklusion

Diverse Teams denken innovativer 
und ihre Projekte erfolgreicher.

Das inklusive System passt sich an 
die Bedürfnisse der Teilnehmer an.

Jenny Lay-Flurrie,  Chief Accessibility Officer 

Microsoft

27.11.2023 via accenture.com

«Companies that Lead in Disability 
Inclusion Outperform Peers 
Financially.» 

https://newsroom.accenture.com/news/2023/companies-that-lead-in-disability-inclusion-outperf

orm-peers-financially-reveals-new-research-from-accenture



Open Source Leadership



Kann ich erwarten
etwas zurück zu
bekommen?



Geben und
Bekommen

Für Erfolg dankbar sein

➢ Tote Projekte vermeiden

➢ Lieber irgendwo mitmachen als etwas 

neues starten

➢ Kritische Relevanz überwinden

➢ Partizipative Kultur schaffen

➢ Vision und Roadmap aufzeigen

➢ Standards setzen

➢ Von anderen profitieren



Verlässlichkeit &
Verfügbarkeit

Sie können einen freiwilligen 
Teilnehmer nicht zwingen

Ehrenamtliche Mitarbeiter 
können sehr leidenschaftlich 
sein

Mitarbeiter können sehr 
zuverlässig sein



Kannst Du Deine
Angst vor Fehlern
in der Öffentlichkeit
ablegen?



Arten von 
Beiträgen
(Contributions)

Es gibt unendlich viele 
Möglichkeiten um Mehrwerte
in einem Projekt zu schaffen

➢ Use

➢ Promotion / Marketing

➢ Bug reporting

➢ Testing

➢ Feature

➢ Documentation

➢ Issue triage

➢ Lead

➢ Research

➢ Events

➢ …



Kollaboration ist 
keine Aufgabe

Kollaboration ist ein Mindset, eine 
Fähigkeit, ein Werkzeug.

Du nutzt es in geeigneter Form, um 
Deine Aufgaben zu lösen.



Open Source Program Offices
(OSPO)
Strategisches Organiations-Instrument



Zentrale
Organisations-
einheit

Ziele

➢ Strategischer Umgang mit Open Source

➢ Zentrale Schnittstelle zur Orchestrierung aller 

Open Source Aktivitäten

➢ Wirkungsmaximierung der eingesetzten 

Ressourcen (Zeit, Geld).
(Kann dafür selber Ressourcen verwalten und verteilen.)

➢ Risiken direkt und indirekt reduzieren

➢ Förderung von Stabilität, Vertrauen und 

Nachhaltigkeit der Projekte
(Interne Anwendungen wie auch in Open Source Projekten)



8 UN Prinzipien 
zum Einsatz von 
Open Source

🔓 Open Source als Standard für Projekte etablieren

👫 Mitwirkung: Aktive Beteiligung am Open-Source-

Ökosystem.

🛡 Sicherheit durch Design: Sicherheit als Priorität in allen 
Projekten.

🌍 Inklusive Beteiligung: Diverse Communities stärken

🧩 Design für Wiederverwendbarkeit: Projekte für 

Interoperabelität konzipieren

📚 Ausführliche Dokumentation bereitstellen:

💪 Befähigung von Einzelpersonen und Gemeinschaften 
zur aktiven Teilnahme.

♻ Nachhaltigkeit und Skalierung: Lösungen entwickeln, 
die nachhaltig wirksam sind.

https://unite.un.org/news/fifteen-organizations-endorse-un-open-source-principles



“ Die Open Source Program Offices 
sind starke Stakeholders
in der Governance von
Open Source Ökosystemen



Danke
Wie können wir Ihrem Unternehmen helfen,
die Digitale Souveränität anzugehen?

Ihre md-systems.ch

http://md-systems.ch
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Foto von David Dibert: https://www.pexels.com/de-de/foto/flug-fliegen-vogel-wasservogel-7177003/
Foto von Leonardo Lamas: https://www.pexels.com/de-de/foto/meer-wasser-ozean-tier-7001752/

https://www.pexels.com/de-de/foto/flug-fliegen-vogel-wasservogel-7177003/
https://www.pexels.com/de-de/foto/meer-wasser-ozean-tier-7001752/

